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冒 充 银 行 、 电 信 甚 至
“110”，“改号”诈骗防不胜防

中国司法大数据研究院最新
公布的一份专题报告显示，2017
年通过网络手段进行诈骗的案件
增幅显著，其中通过“改号软
件”进行诈骗的案件增幅超过 2
倍。

湖北省十堰市中级人民法院
日前审理了一起典型的改号诈骗
案件。诈骗嫌疑人以“武汉市公
安局陈警官”的名义打电话给受
害人，谎称其身份证被毒贩冒用
洗钱，要求被害人将银行账户资
金转到武汉市公安局指定账户
上，待核实后返还。

为了骗取对方信任，诈骗嫌
疑人还提出十堰市本地“王涛警
官”可为担保。其后，“王涛警
官”果真通过十堰当地“110”打
来电话。

受害人丛某因为相信了手机
显示的号码而上当，将 13万元存
款转入所谓的“安全账户”，却不
知手机上显示的“110”号码是通
过改号软件实现的。

据湖北省公安厅统计，今年
上半年，湖北全省共破获电信诈
骗案件2286起。“这其中，许多诈
骗案是采用改号形式实施的。”湖
北省公安厅刑侦总队相关负责人
说。

江苏省无锡市公安局反诈骗中心
提供的数据显示，今年上半年，无锡
市发生通讯网络类诈骗案2242起，其
中涉及使用改号软件的共计 362起，
占比16.1%。

据多地公安部门介绍，改号诈骗
类型主要有冒充公检法机构实施诈
骗，冒充银行或淘宝、京东购物平台
等部门客服实施诈骗，让人防不胜
防。

记者暗访：改号软件在网上售
卖，来电显示可设置任意号码

针对非法改号软件及改号诈骗问
题，2016年底，工信部曾开展清理整
治行动，要求坚决阻断改号软件网上
发布、搜索、传播、销售的渠道，让
非法改号软件“发不出、看不见、搜
不到、下载不了”。

记者调查发现，经过整治，改号
软件的销售有所遏制，但在一些软件
下载中心、论坛，还能发现其踪影，
只是交易更加隐蔽。

记者调查发现，一些改号软件的
交易者用起了“暗语”，比如，把

“1”写成“逸”，“3”写成“散”，以
这种方式留下交易信息和联系号码；
有的通过网络论坛发帖，隔一段时间
又删除，避免被警方追踪；还有的在
即时通讯平台发送动态消息，一旦有
意愿者联系时，又改用另一号码一对
一地交流，逃避监管。

记者日前通过网络搜索，在QQ

上联系到多位改号软件卖家。这
些卖家在提出报价的同时，还表
示可以支付少许费用进行测试。
记者通过微信扫码，支付了 8元
钱后，一 QQ 名为“A 呼正义使
者”的卖家为记者进行了测试。

记者向这位卖家发送了两个
手机号，其中一个是本人的手机
号，一个是随意编造的手机号。
不一会儿，对方就打来电话，来
电显示果真是记者编造的手机
号 ， 不 过 号 码 前 面 多 了 一 个

“+”。卖家告诉记者，也可以显
示任意座机电话。

记者又找到另一卖家进行测
试，这一次收费50元钱。记者支
付费用后，卖家发来一段演示视
频。视频显示，呼通后，手机会
收到显示为不同号码的来电，号
码归属地也各不相同，江苏盐
城、浙江杭州、河北张家口、福
建三明、黑龙江伊春等不同地区

的都有。
目前主要通过境外运营商

改号，彻底整治仍需加力
改号软件是如何实现任意

改号的？工信部有关负责人向
记者解释，改号软件其实是一
种非法经营的 VOIP （网络电
话）软件，这些软件通过修改
IP数据包的主叫信息实现主叫
号码的篡改。

工信部有关负责人说，改
号电话进入电话网的渠道主要
有两种，一种是通过VOIP媒体
网利用语音专线接入运营商交
换机，将改号 IP电话送入电话
网；另一种是从境外运营商的
网络通过国际出入口局进入境
内电话网。

工信部相关负责人介绍，
近两年，由于国内的高压严
打，违法分子纷纷转移到国
外，近期发现的改号电话几乎

全部来自境外。改号电话在境外
落地，送入我国际出入口局时，
与正常的电话没有任何区别，识
别打击难度大。

针对境外改号电话，工信部
表示，今年上半年，工信部已建
立虚假“+86”境外改号电话拦截
系统以及高风险号码比对库，对
境外改号电话进行拦截。另外，
还将进一步优化完善境外改号电
话防范拦截系统，完善境外来源
电话提醒技术体系，加强对仿冒
公检法等高风险号码的重点监测
和拦截。

作为普通民众，如何识别改
号诈骗？无锡市公安局给出一个
简单而有效的办法：回拨。如果
对方是通过改号软件拨打的电
话，按显示的号码拨过去，对方
是无法接听的。“00”或“+”开
头的电话，一律来自境外，尤其
要多加提防。 据新华社

揭秘改号来电诈骗是如何实现的
来电显示是亲朋好友、银行、购物平台、公检法机构的电话，实

际上竟是诈骗分子冒充的，改号诈骗令人防不胜防。
“新华视点”记者调查发现，虽然主管部门多次开展清理整治，

但网上依然有改号软件出售。每一个电话都有固定号码，改号是如何
实现的？


