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家用摄像头后面的家用摄像头后面的““不法之眼不法之眼””
——智能摄像头隐私泄露调查

随着物联网进程加快，作为家庭安防设备的智能摄像
头正走进千家万户。记者调查发现，如今网上出现公开贩
卖破解智能摄像头的教程和软件。同时，有不法分子利用
一些智能摄像头存在的安全漏洞，窥视他人家庭隐私生
活，录制后在网上公开贩卖。

记者在名为“云视通”“有看头”“360摄像机”的百
度贴吧里发现,存在大量售卖家庭智能摄像头破解方法和
家庭生活视频的帖子、留言，售卖价格从 20至 300元不
等。卖家还宣称使用体验“犹如拥有上帝之眼”“科技改
变生活”。

记者通过贴吧上的QQ号联系了多个卖家。在支付了
100元后，一个名为“摄像头技术开发”的卖家要求记者
下载一个名为“云视通”的智能摄像头APP，并提供了 5
个摄像头 ID。操作并不复杂，只要在APP里输入 ID和系
统初始密码，即可实时收看他人摄像头的监控画面。有
的监控频道甚至显示“5人正在观看”。

卖家还向记者推荐了名为“yoosee有看头”和“360
摄像机”两款智能摄像头APP，操作和“云视通”类似，
直接输入 ID和初始密码即可实时收看。

画面场景包括卧室、宾馆、工厂、门店等。这些摄
像头大都具有夜视功能，即使黑暗中，也能将画面拍摄
清楚。有的甚至能实现“上下左右”角度调节、录像、
24小时回看、抓拍等功能。

此外，记者以 184元的价格向另一位卖家“新宇科
技”购买了一款名为“终结者”的电脑软件，软件号称
能够扫描破解家庭摄像头。记者依照使用说明，获取了
多个家庭智能摄像头的直播画面。

一位长期从事智能摄像头监测的工程专家告诉记
者，该软件类似一个 IP扫描器，只要输入全世界任意地
区的 IP段，通过某品牌摄像头的特征搜索，就能找到 IP
段内所有的该品牌智能摄像头。如果摄像头密码过于简
单或没有密码 （弱口令），就能直接登陆系统，实施偷
窥。

当前，存在安全隐患的智能摄像头软硬件大量出现在
电商平台上。

记者在天猫平台上看到，“云视通”智能摄像头已有
旗舰店和专卖店，其专卖店在首页打出“中国安防行业领
军品牌，得到千万用户认可”的标语。

“云视通”旗舰店的客服告诉记者，其品牌有的智能
摄像头确有使用“云视通”APP，只要输入 ID和密码就能
实现监控画面共享。

记者还在淘宝平台上搜索“yoosee有看头”，出来的智
能摄像头信息多达约 1500 条。在随机询问了部分商户
后，客服都告诉记者，自家智能摄像头都在使用第三方的

“yoosee有看头”APP。
一个贩卖“精品 ID”的卖家告诉记者，尽管“yoosee

有看头”新版 APP已经修改了“直接输入账号密码看直
播”的功能，但老版本在网上可随意找到，不影响实时收
看。

记者在应用商店随机安装了 10款智能摄像头APP。其
中 4款可以用弱口令注册账号，有 3款可以不用注册直接
连接摄像头设备，软件并未作出任何明显的风险提示和限
定，有的软件支持连接多个不同品牌的网络监控摄像头设
备。其中，一款弱口令智能摄像头产品在淘宝平台上的月
销量近 6000件。

杭州安恒信息技术公司安全研究院院长吴卓群曾为一
些智能摄像头企业做过安全监测。他发现不少厂商的产品
在软件设置上存在“不强制用户修改初始密码，甚至不设
密码”的问题。

“尽管现在生产者信息安全意识有所提高，但值得担
忧的是此前生产的存在安全漏洞的摄像头已流入千家万
户。”吴卓群说。

早在 2017年，国家质检部门就曾发布智能摄像头质量
安全风险警示，指出在市场上采集的 40批次样品中，32
批次样品存在质量安全隐患。

新华社记者 兰天鸣 任垚媞

专家认为，堵住智能摄像头里的隐
私安全黑洞，需要多方联防联治、密
切协同。构建立体防御体系，才能为
智能摄像头的安全漏洞打上“补丁”。

“厂商是堵住隐私安全漏洞的第一
道关。”吴卓群认为，厂商不能只为市
场竞争，削减在恶意代码防护、云加
密、弱口令校验、访问控制等方面的
技术安全投入，一旦安全事故的“灰
犀牛”来临，商家将丧失更多消费者。

中国电信上海研究院物联网部视频
产品总监曹宁呼吁，尽快出台在家庭
视频监控领域的信息安全技术标准，
通过技术关口挡住窥探隐私的“不法
之眼”。

国内摄像头生产企业达数千家。他
建议，大型视频监控生产企业和第三
方技术平台商先行探索，逐渐确立家
用视频监控信息安全技术标准，并加
以推广。

“在互联网时代，每个人都要为自
己把关。”北京大学法学院副院长薛军
提示，消费者应当养成安全使用摄像
头的习惯，包括阅读用户协议、安全
设置密码、摄像头安装远离隐私地带
等。如发现自己的隐私视频流出，要
立即对侵权行为人提出停止侵害的要
求，并要求平台删除相关的视频，用
法律武器维护权益。

他还告诫，非法进入家庭摄像头，
不仅侵犯个人隐私权，如有贩卖淫秽
视频的行为，还可能构成传播淫秽物
品的相关犯罪行为，甚至被追究刑事
责任。直播平台的经营者或网络服务
提供者，也可能要承担相应的法律责
任。
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