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电信诈骗套路深
冷静应对莫上当

近年来，随着科技的发展，各类金
融工具的便利性给人民群众带来便捷
的同时，也带来了电信诈骗风险。诈骗
团伙作案手法翻新层出，千方百计编造
各种虚假事实进行诈骗犯罪，从最初的

“中奖”，“消费”虚假信息，发展到“绑架
勒索”“电话欠费”等虚构事实诈骗，甚
至冒充电信工作人员、公安民警诈骗，
请广大群众一定要擦亮眼睛，谨防上当
受骗。

◆八大骗局要认清

微信冒充老总诈骗财务。犯罪分
子通过技术手段获取公司内部人员架
构情况，复制公司老总微信昵称和头像
图片，伪装成公司老总添加财务人员微
信实施诈骗。

微信虚假爱心传递诈骗。犯罪分
子将虚构的寻人、扶困帖子以“爱心传
递”方式发布在朋友圈里,引起善良网民
转发，实则帖内所留联系方式绝大多数
为外地号码，打过去不是吸费电话就是
电信诈骗。

电子邮件中奖诈骗。通过互联网
发送中奖邮件，受害人一旦与犯罪分子
联系兑奖，即以“个人所得税”“公证费”

“转账手续费”等各种理由要求受害人
汇钱，达到诈骗目的。

冒充知名企业中奖诈骗。犯罪分
子冒充国内外知名企业名义，预先大
批量印刷精美的虚假中奖刮刮卡，通
过信件邮寄或雇人投递发送以后，需
交手续费、保证金或个人所得税等各
种借口，诱骗受害人向指定银行账号
汇款。

冒充公检法电话诈骗。犯罪分子
冒充公检法工作人员拨打受害人电话，
以事主身份信息被盗用涉嫌洗钱等犯
罪为由，要求将其资金转入国家账户配
合调查。

退款诈骗。犯罪分子冒充淘宝等
公司客服拨打电话或者发送短信谎称
受害人拍下的货品缺货，需要退款，要

求购买者提供银行卡号、密码等信息，
实施诈骗。

购物退税诈骗。犯罪分子事先获
取到事主购买房产、汽车等信息后，以
税收政策调整，可办理退税为由，诱骗
事主到ATM机上实施转账操作，将卡内
存款转入骗子指定账户。

网络购物诈骗。犯罪分子开设虚
假购物网站或淘宝店铺，一旦事主下单
购买商品，便称系统故障，订单出现问
题，需要重新激活。随后，通过QQ发送
虚假激活网址，受害人填写好淘宝账
号、银行卡号、密码及验证码后，卡上金
额即被划走。

◆应对技巧要记牢

在遇到相关诈骗行为时，请您谨
记，防范电信诈骗的“六不原则”和“八
个凡事”，沉着冷静巧应对。

市民一定要牢记“不轻信”“不汇
款”“不透漏”“不扫码”“不点击链接”

“不接听转接电话”，谨遵“凡是自称公
检法要求汇款的”“凡是叫您汇款到安
全账户的”“凡是通知中奖的、领取补贴
邀您先交钱的”“凡是通知家属出事要
求您先汇款的”“凡是索要个人和银行
卡信息及短信验证码的”“凡是让您开
通网银接受检查的”“凡是自称领导（老
板）等，要求打款的”“凡是陌生网站（连
接）要求登记银行卡信息的”都要谨慎
应对，切勿上当。

假如已经遭遇电信网络诈骗，请第
一时间自救，收集被骗过程的汇款凭
证、通话记录等相关信息，前往当地派
出所或拨打110报警。看清对方账户是
哪家银行的，通过该银行网银、电话银
行等，对嫌疑人银行卡采取输错多次错
误密码（一般为3次~5次）、口头挂失等
方式阻断嫌疑人取款。时间一般为 24
小时，这宝贵的24小时将使对方无法将
钱转移，避免损失扩大，也为警方破案
提供时间。
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走出厅堂，走上街头，宣传防范电信网络诈骗知识
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强金融知识宣传
促金融素养提升

为提升公众金融素养，农业银行商
丘分行结合商丘市金融市场的特点，积
极响应上级部门金融宣传月的要求，9
月份以来，持续开展“金融知识普及月，
金融知识进万家，争做理性投资者，争
做金融好网民”专题宣传活动，持续推
动金融消费者教育和金融知识普及工
作，积极履行了银行业公众教育的社会
责任。

◆全面统筹
加强组织保障

农行商丘分行成立“金融知识普及
月，金融知识进万家，争做理性投资者
争做金融好网民”活动领导小组，负责
全行活动的组织部署及指导督促。

领导小组由副行长闫顶亮任组长，
个人金融部/消费者权益保护办公室、
运营管理部、网络金融部、办公室、风险
管理部、信用卡中心负责人为成员。领
导小组办公室设在个人金融部/消费者
权益保护办公室，牵头本次活动组织开
展；运营管理部负责网点阵地宣传活动
组织；网络金融部负责线上宣传推送；
办公室负责与外部媒体沟通协调，新闻
发布等；个人金融部、信用卡中心、风险
管理部负责确定各自业务条线内常见
金融知识重点宣传内容。

各支行参照市分行成立相应的活
动领导小组。各支行消保职能部门为
本次活动的牵头部门，负责活动的组
织协调，各成员部门根据职能分工，
互相配合，形成合力，有效推动活动
开展。

◆立足网点
务实集中宣传

农行商丘分行根据活动要求，积极
开展部署，各网点统一利用LED电子屏
等滚动播放活动宣传口号，自助机具显

示宣传信息，利用客户等待时间开展
“金融知识小课堂”等互动宣传活动，做
好厅堂宣传工作。此外，该行利用客户
联谊活动向客户发放金融知识宣传资
料，在大屏幕上放映金融知识宣传片，
向客户讲解金融知识，防范电信诈骗，
保障财产安全，从而提高客户的风险意
识，保护客户的自身权益。同时，农行
商丘分行工作人员提示客户尽量不要
在公共网络环境下登录，不要轻信网络
上的抽奖送大礼等骗取手机号的链接。

宣传活动期间，农行商丘分行立足
厅堂，做好各类宣传活动，积极走到户
外宣传，并进一步拓展线上宣传渠道，
持续提升消费者金融素养和防范意识，
切实保护消费者权益。

◆下沉基层
增强宣传实效

秋风送清爽，金融入万家。近日，
农行商丘分行在上级行及监管部门的
部署下，为营造良好的社会氛围，进一
步强化宣传普及工作，引导金融消费者
理性投资，提升自身金融素养，共建清
朗金融网络空间，以进社区、进广场、进
校园等形式开展集中宣传活动。活动
现场通过悬挂海报、发放宣传资料、现
场讲解等方式面向居民和学生宣传金
融知识。真正实现与金融消费者的面
对面宣教交流，帮助广大市民答疑解
惑，打好金融知识宣传基石，提高金融
消费者风险防范意识和能力。

通过金融知识宣传，提高了该行文
明优质服务的质量和效率，展现了该行
改进服务、履行大行责任的努力和成
效，树立了良好的社会形象，让公众更
了解银行业务，让银行的服务更贴近百
姓需求，有效地加深了公众对银行金融
知识的认知和了解，提升了公众金融安
全意识和风险认知能力。
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走进广场，向市民百姓普及金融知识

普及金融知识 提升金融素养 共创美好生活

一路同行一路同行
J04

2020年9月25日
编辑 张洁


